Datatilsynets 12 minimumskrav

1: Beskrivelse af, hvordan i beskytter jeres oplysninger o g i praksis overholde punkt 2 -12 inklusiv
IT-politik og seerlige retningslinjer fx for kollegaer, medarbejder eller andre?

2: Adgang: til oplysningerne skal begraenses til personer, der har et sagligt behov for adgang til
oplysningerne. Det skal veere sa fa personer som muligt.

3: INSTRUKTION: Medarbejdere, der handterer personaleoplysninger, skal have instruktion og
oplaering i, hvad de ma ggre med oplysningerne, og hvordan de skal beskytte oplysningerne.

4. PAPIRSFORM: Personaleoplysninger pa papir — f.eks. i kartoteker og ringbind — skal opbevares
aflast, nar de ikke er i brug. -Nar dokumenter (papirer, kartotekskort mv.) med
personaleoplysninger skal smides ud, skal der anvendes makulering eller anden foranstaltning, der
forhindrer, at uvedkommende kan fa adgang til oplysningerne.

5. ADGANGSKODER: Der skal anvendes adgangskode for at fa adgang til pc’er og andet elektronisk
udstyr med personoplysninger. Kun de personer, der skal have adgang, ma fa en kode.

De personer, der har adgangskode, ma ikke overlade koden til andre eller lade den ligge, sa andre
kan se den. -Kontrol af tildelte koder skal foretages mindst en gang hvert halve ar.

6. LOGNING: Det skal registreres, hvis der er forgaeves forsgg pa at fa adgang til it-systemer med
felsomme personaleoplysninger. Hvis der registreres et naermere fastsat antal pa hinanden
felgende afviste adgangsforsgg, skal der blokeres for yderligere forsgg.

7. USB-N@GLER: Hvis personaleoplysninger lagres pa en USB-nggle, skal oplysningerne beskyttes.
Der kan f.eks. bruges en USB-nggle med adgangskode og kryptering. Ellers skal USB-ngglen
opbevares i aflast skuffe eller skab. Tilsvarende geelder ved opbevaring af personaleoplysninger pa
andre baerbare datamedier.

8. VIRUSBESKYTTELSE: PC’er koblet til internettet skal have en opdateret firewall og viruskontrol
installeret.

9. HIEMMESIDEFORMULARER: Hvis der benyttes hjemmesideformularer, hvor fglsomme
personaleoplysninger og personnummer kan indtastes og fremsendes, skal der anvendes
kryptering.

10. E-MAIL: Hvis fglsomme personaleoplysninger og personnummer sendes med e-mail via
internettet, anbefaler Datatilsynet kryptering.

11. REPARATION OG SERVICE: | forbindelse med reparation og service af dataudstyr, der
indeholder personoplysninger, og nar datamedier skal szelges eller kasseres, skal der traeffes de
forngdne foranstaltninger, sa oplysninger ikke kan komme til uvedkommendes kendskab.



12. EKSTERN DATABEHANDLER: Ved brug af en ekstern databehandler til handtering af oplysninger, skal
persondatalovens § 42 om skriftlig databehandleraftale mv. fglges. Det gaelder eksempelvis, nar der
anvendes et eksternt dokumentarkiv eller rekrutteringssystem pa internettet.



